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СТАТЬИ И ОБЗОРЫ ОБОРУДОВАНИЯ

Интеллектуальные сети: 
новые перспективы или новые проблемы?

Часть II
Smart Grid: панацея или путь 
к катастрофе?

Как можно было понять из предыдущей части
статьи, Smart Grid — это концепция глобальной
реконструкции всей системы электроснабже�
ния. Очевидно, что такая глобальная программа
требует колоссальных инвестиций для своей
реализации. При этом возникает вполне право�
мерный вопрос: а что, собственно говоря, мы
получим взамен? Какова будет экономическая
отдача от этих инвестиций? К сожалению, ни в
одной из многочисленных публикации, описы�
вающей преимущества Smart Grid, нам не уда�
лось найти никаких экономических обоснова�
ний целесообразности реализации концепции
Smart Grid. 

Разве существующая структура электрических
сетей не обеспечивает надежного электроснаб�
жения потребителей? Разве микропроцессорные
счетчики электроэнергии не находят широкого
применения вне рамок концепции Smart Grid?
Разве развитию современных микропроцессор�
ных систем автоматической диагностики энер�
гетического оборудования мешает отсутствие
Smart Grid? Разве современные МУРЗ не реша�
ют всех существующих сегодня задач релейной
защиты? Да, с полным изменением конфигура�
ции сетей и появлением огромного количества
генерирующих источников в сети, функции и ал�
горитмы релейной защиты могут существенно
измениться. Но, во�первых, как можно практи�
чески, а не теоретически, так кардинально изме�
нить сложившуюся за десятилетия структуру
электрических сетей в рамках национальных
энергосистем? Да и зачем? Что касается огром�
ного количества мелких генерирующих источни�
ков (ветрогенераторов, солнечных батарей), 

Вашему вниманию предлагается статья кандидата технических наук, эксперта
комитета ТС�94 Международной электротехнической комиссии (МЭК) В. И.
Гуревича. Автор 5 книг и более 140 научных статей рассуждает о том, что же та�
кое интеллектуальные сети — термин, ставший сегодня, таким популярным.
Часть I опубликована в предыдущем номере (№6 (33) ноябрь�декабрь 2010 г.)
и на сайте журнала www.market.elec.ru.
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которые по теории апологетов Smart Grid в будущем
якобы будут включены в общую электрическую сеть,
то такое развитие событий вызывает у нас сильное
сомнение. Из собственных впечатлений от путешест�
вий по странам Европы (Италия, Голландия, Герма�
ния, Испания и др.) можем сделать вывод, что ни вет�
рогенераторы, ни солнечные батареи нигде не ис�
пользуются (как объекты электроэнергетических
систем) в виде одиночных сетевых энергетических
установок (за исключением, конечно, индивидуаль�
ных устройств, обеспечивающих энергией отдель�
ные здания). Везде они собраны в крупные энергети�
ческие узлы, занимающие огромные площади (см.
фото), и уже эти узлы включены в сеть. Например,
мощность ветроэлектростанции Thanet, располо�
женной на юго�восточном побережье графства Кент
в Великобритании, состоящей из 100 ветротурбин
(по плану их будет 340), составляет 300 МВт. При
этом, существующие сегодня микропроцессорные
системы автоматического регулирования режимов
работы таких энергоузлов и их синхронизации с
сетью вполне успешно справляются со своими зада�
чами и без концепции Smart Grid. К тому же, по неко�
торым данным, ветроэнергетика оказывается и не
такая уж прибыльная вещь. По данным экспертов
британского Energy Research Centre, производство
энергии на прибрежных ветроэлектростанциях ока�
зывается примерно на 90% дороже энергии, произ�
водимой из обычных источников топлива и на 50%
дороже энергии, полученной из ядерного топлива. 

С другой стороны, если допустить все же реализа�
цию концепции Smart Grid в части кардинальной
реконструкции электрических сетей, то есть суще�
ственного усложнения их структуры и режимов ра�
боты, то возникает вопрос о том, насколько вообще
предсказуемы будут эти режимы и можно ли будет
их заранее рассчитать, кто и как будет рассчиты�
вать уставки для реле защиты в такой сложной се�
ти, насколько эти уставки будут отражать реальные
аварийные режимы в сети. В случае возникновения
сбоев в работе такой сложной сети с огромным ко�
личеством активных компонентов, влияющих друг
на друга, выяснить причину этих сбоев, даже с уче�
том самодиагностики аппаратуры, будет, по наше�
му мнению очень непросто. Для этого потребуется
моделирование режимов работы сети и достаточно
длительные исследования. Мы предполагаем, что
эксплуатировать такие сети будет намного слож�
нее, чем существующие и для их обслуживания
потребуется персонал значительно более квалифи�
цированный, чем сегодня. А что касается «компью�
теризации» всего и вся подряд (что предусмотрено
концепцией Smart Grid), то эта тенденция уже идет
в промышленности и в энергетике полным ходом.
Совершенно ничем не оправданное стремление к
подключению всех видов энергетического обору�
дования к компьютерной сети и повсеместный пе�
реход от старой надежной аналоговой электроники
к цифровой микропроцессорной, очень часто при�
водит, как показано в [24], к весьма плачевным ре�
зультатам. 

Отдельная проблема — релейная защита. Согласно
концепции Smart Grid она должна развиваться в нап�
равлениях: 

еще большей концентрации функций в единичных
микропроцессорных модулях; 

комбинации релейной защиты с функциями мони�
торинга и диагностики оборудования энергосистем;

использования алгоритмов нечеткой логики, уп�
реждающих функций, искусственного интеллекта,
нейронных сетей и т.д. 

Как показано в [25–28] надежность МУРЗ уже сегод�
ня ниже надежности ЭМ. Из этого не следует, конеч�
но, что нужно затормозить переход от ЭМ к МУРЗ.
Однако, из этого следует, что имеется достаточно
серьезная проблема, требующая своего решения.
Некоторые пути решения этой проблемы уже пред�
ложены автором [29–32]. 

Вкратце их можно сформулировать следующим об�
разом:

запрет на использования в МУРЗ функций, не
свойственных релейной защите, например, таких,
как мониторинг электрооборудования;

существенное ограничение количества функций 
в одном микропроцессорном терминале; оптимиза�
ция количества таких функций по критерию не толь�
ко стоимости РЗ, но и ее надежности;

отказ от использования алгоритмов с недетерми�
нированной логикой, допускающих непредсказуе�
мые действия релейной защиты; 

максимальное упрощение программного интер�
фейса на основе некоей универсальной для всех
МУРЗ программной платформы; 

выпуск ведущими производителями компьютери�
зированного испытательного оборудования МУРЗ
набора программ, полностью совместимых с уни�
версальной программной платформой МУРЗ и поз�
воляющих полностью автоматизировать процесс ис�
пытания МУРЗ, существенно снизив влияние «чело�
веческого фактора»; 

Солнечные (фотоэлектрические) станции
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новые принципы конструирования МУРЗ, базиру�
ющиеся на универсальных взаимозаменяемых
функциональных модулях, по типу персональных
компьютеров; 

создание рынка универсальных функциональных
модулей МУРЗ; 

проведение специальных исследований и раз�
работок, обеспечивающих функционирование ре�
лейной защиты в условиях преднамеренных дест�
руктивных электромагнитных воздействий, напри�
мер, за счет повышения устойчивости МУРЗ к та�
ким воздействиям, а также за счет введения резе�
рвного комплекта РЗ при чрезвычайных ситуациях,
на роль которого подходят лишь электромехани�
ческие реле. 

Как можно видеть, сформулированные выше прин�
ципы противоположны тенденциям, предусмотрен�
ным концепцией Smart Grid. О чем это свидетель�
ствует? О том, что реализация этой концепции при�
ведет к резкому снижению надежности релейной за�
щиты. 

Что касается повсеместной замены всех конвенцио�
нальных трансформаторов тока и напряжения на оп�
то�электронные с цифровым выходом (в соответ�
ствии с концепцией Smart Grid) то целесообразность
такой замены, как было показано нами ранее в [33],
также весьма сомнительна и с экономической и с
технической точек зрения. 

Одним словом, польза от комплексной реализации
концепции Smart Grid не такая уж и очевидная, как
это пытаются представить ее апологеты. Во вся�
ком случае еще никто не доказал ее экономичес�
кую целесообразность. С другой стороны, отдель�
ные проекты, экономическая целесообразность
которых доказана, активно внедряются и без какой
бы то ни было привязки к глобальной концепции
Smart Grid. 

Сомнения усилятся еще больше, если обратить вни�
мание на некоторые не очень приятные факты, о ко�
торых активные сторонники Smart Grid обычно ни�
когда не упоминают. 

Речь идет о резком увеличении уязвимости Smart
Grid хакерским атакам. Действительно, если все
элементы Smart Grid будут управляться по коман�
дам, передаваемым по сети по протоколам TCP/IP,
то возникает огромная потенциальная опасность
внешнего вмешательства в работу энергетической
системы. На это обращают внимание многие экс�
перты [34–55]. Этой теме посвящаются даже между�
народные конференции [56]. Одни лишь апологеты
Smart Grid «не замечают» этих проблем. Что же мы
слышим в ответ от апологетов Smart Grid? Обычные
отговорки о необходимости изоляции внутренней
сети Smart Grid от внешней сети Интернет, об ис�
пользовании паролей доступа и т.п. тривиальных
мер по обеспечению безопасности. Все мы хорошо
понимаем, что все эти меры защиты могут ограни�
чить доступ к Smart Grid рядовых обывателей, но от�
нюдь не опытных хакеров, проникающих даже в
очень хорошо защищенные сети министерств обо�
роны и банков. 

Да что там хакеры, если в армиях многих стран мира
появились специальные подразделения, состоящие
из высококлассных профессионалов, предназначен�
ные для ведения кибернетических войн, то есть для
проникновения в защищенные компьютерные сети
противника и выведения их из строя. 

Можно с уверенностью утверждать, что компьютер�
ная сеть Smart Grid будет целью номер один для 
таких подразделений. «Добро пожаловать на войну 
XXI века, — говорит Ричард Кларк, в недавнем прош�
лом советник бывшего президента США Джорджа
Буша по вопросам кибербезопасности. — Вообра�
зите себе вспыхивающие электрогенераторы, схо�
дящие с рельсов поезда, падающие самолеты,
взрывающиеся газопроводы, системы вооружения,
вдруг перестающие работать, и войска, которые не
знают, куда им двигаться». Перед вами не пересказ
эпизода из очередного голливудского блокбастера
— это краткое описание высококлассного амери�
канского эксперта тех последствий, к которым мо�
жет привести война нового формата — кибервойна
[57]. Нынешний глава Киберкомандования Пентаго�
на (Cyber Command) и начальник Агенства по Нацио�
нальной Безопасности (АНБ) генерал Александер
даже заявил на слушаниях Комитета по делам ВС
США палаты представителей конгресса, что кибер�
оружие имеет эффект, сравнимый с эффектом при�
менения оружия массового уничтожения. А один из
бывших сотрудников АНБ — Чарльз Миллер даже
подсчитал, что на организацию киберструктуры,
способной успешно атаковать Америку и полностью
парализовать деятельность США, потребуется всего
лишь 98 млн долларов [57]. «Для нас это одно из ос�
новных перспективных направлений, — подчеркнул
на брифинге с журналистами вице�президент под�
разделения по разработке разведывательных и ин�
формационных систем компании Raytheon Стивен
Хокинс. — Мы прогнозируем рост объемов рынка на
два порядка, его стоимость составит миллиарды
долларов». Бороться есть за что — кибербюджет в
текущем году достиг 8 млрд долларов, а к 2014�му
вырастет до 12 млрд. При этом если ежегодное уве�
личение расходов по другим направлениям в сред�
нем в ближнесрочной перспективе будет на 3–4%, то
в отношении кибербезопасности — не менее 8%
ежегодно. Ведущая роль в войне нового типа, ес�
тественно, отведена военным, им же достанется и 
львиная доля кибербюджета: более 50% из 8 млрд
долларов 2010 года получит Пентагон. «Киберору�
жие развивается с большой скоростью. Многие
страны — включая США, Россию, Китай, Израиль,
Великобританию, Пакистан, Индию, Северную и
Южную Корею — развили сложное кибероружие, 
которое может неоднократно проникать в компью�
терные сети и способно разрушать их, утверждают
специалисты по кибербезопасности», — пишут авто�
ры статьи Шивон Горман и Стивен Фидлер [58]. 

Некоторые представители американской разведки
и аналитики опасаются, что кибероружие может
попасть в руки террористов. «Вопрос стоит так:
когда это попадет к «Аль�Каиде»?» — говорит
Джеймс Льюис, специалист по кибербезопасности
Центра стратегических и международных исследо�
ваний [58].
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Одним из направлений войны нового типа является
создание специальных боевых вирусов, способных
завладеть компьютерной сетью, наподобие вируса
Win32/ Stuxnet, поразившего в сентябре 2010 г. за�
щищенные компьютерные сети ядерной энергети�
ческой программы Ирана. Win32/ Stuxnet представ�
ляет угрозу для промышленных предприятий. При
запуске этой вредоносной программы используется
ранее неизвестная уязвимость в обработке файлов с
расширением LNK, содержащихся на USB�накопи�
теле. Выполнение вредоносного кода происходит
благодаря наличию уязвимости в Windows Shell, свя�
занной с отображением специально подготовленных
LNK�файлов. Новый способ распространения может
повлечь появление других злонамеренных прог�
рамм, использующих такую технологию заражения,
поскольку на данный момент уязвимость остается
открытой [59]. Win32/Stuxnet также может обходить
технологию HIPS (Host Intrusion Prevention System),
которая защищает от попыток внешнего воздей�
ствия на систему. Это стало возможным благодаря
наличию во вредоносной программе файлов, имею�
щих легальные цифровые подписи. Сейчас в сутки
этот вирус совершает несколько тысяч атак на
компьютеры, имеющие программы Siemens [60].
Атакам подвержены сложные системы, в том числе
автоматические, управляющие целыми заводами, а
также объектами городской инфраструктуры, вклю�
чая водопровод, отмечают специалисты. Издание
[60] приводит мнение аналитиков, которые считают,
что оборудование Siemens стало жертвой первой
широкой попытки «промышленного саботажа». На
основе проведенного комплексного анализа, экс�
перты компании Symantec заключили, что Stuxnet —
необычайно опасная и сложная угроза безопасности
компьютерных систем, основной задачей которой
было заражение систем контроля промышленным
оборудованием, которые, в частности, используют�
ся на электростанциях. Путем изменения кода логи�
ческих контроллеров (programmable logic controllers
— PLC) вирус пытался перепрограммировать систе�
мы контроля промышленных систем (industrial con�
trol systems — ICS), чтобы, незаметно от операторов
систем, захватить над ними контроль. Сложность же
вируса, его чрезвычайно высокая избирательность
свидетельствуют о том, что данную вредоносную
программу создавал не хакер�самоучка, а группа
высококвалифицированных специалистов, имевших
без преувеличения гигантский бюджет и возможнос�
ти по интеграции ресурсов [57]. Проанализировав
код червя, эксперты «Лаборатории Касперского»
сделали вывод, что главная задача Stuxnet — «не
шпионаж за зараженными системами, а подрывная
деятельность». Stuxnet не крадет деньги, не шлет
спам и не ворует конфиденциальную информацию,
— утверждает Евгений Касперский. — Этот зловред
создан, чтобы контролировать производственные
процессы, в буквальном смысле управлять огромны�
ми производственными мощностями. В недалеком
прошлом мы боролись с киберпреступниками и ин�
тернет�хулиганами, теперь, боюсь, наступает время
кибертерроризма, кибероружия и кибервойн» [57]. 

Не меньшую угрозу для Smart Grid представляют со�
бой последние технические достижения в области
преднамеренных деструктивных электромагнитных

воздействий на электронную аппаратуру, описанных
нами ранее в [61].

Немного истории. Электромагнитный импульс, как
поражающий фактор ядерного взрыва, был предска�
зан чисто теоретически еще в 1928 году физиком
Артуром Комптоном (США) в 1923 г. Об эффекте
Комптона пришлось вспомнить, когда после испыта�
тельного взрыва в 1958 году над Тихим океаном пер�
вой водородной бомбы возникли неожиданные ос�
ложнения на расстоянии сотен миль от места взры�
ва: погасли уличные фонари на Гавайях, были пол�
ностью нарушены системы радионавигации в Ав�
стралии, была нарушена радиосвязь во многих дру�
гих регионах. Вот тут�то и вспомнили о Комптоне.
Вспомнили и схватились за голову: оказывается,
мощный поток электронов создает в электрических
и электронных приборах даже на большом расстоя�
нии такой электромагнитный импульс который выво�
дит из строя эти приборы и может быть использован
как самостоятельный вид оружия! Очевидно, с этого
момента и начинается история электромагнитного
оружия [62].

Первые теоретические идеи о возможности созда�
ния неядерных ударно�волновых излучателей сверх�
мощных электромагнитных импульсов (УВИ) были
высказаны в начале 50�х годов прошлого столетия
академиком Андреем Сахаровым во время его ис�
следований реакций ядерного синтеза [63]. Уже в 60�
е годы не только ученым в СССР, но и политикам ста�
ло понятно, что такого рода источники сверхмощных
электромагнитных импульсов могут стать основой
для создания нового вида оружия. Свидетельством
этому стали выступления Н. С. Хрущева 
в 60�х годах с его упоминаниями некоего «фантасти�
ческого оружия». Конечно, для создания нового ору�
жия на основе чисто теоретических разработок пот�
ребовалось время. Об УВИ, как о самостоятельном
устройстве для создания сверхмощных электромаг�
нитных импульсов, в качестве оружия, впервые было
официально заявлено советским ученым А. Б. При�
щепенко после успешных испытаний 2 марта 1984 г.
на полигоне Красноармейского научно�исследова�
тельского института «Геодезия», Моск. обл. (ныне
ФКП НИИ «Геодезия»). Позднее, тем же А. Б. Прище�
пенко были сформулированы общие принципы бое�
вого применения электромагнитных боеприпасов.
По опубликованным данным, продолжительность
этого импульса составляет десятки или сотни микро�
секунд, а амплитудные значения возникающего тока
достигают десятков миллионов ампер. Для сравне�
ния: при грозовом разряде сила тока в молнии обыч�
но не превышает 20–30 тысяч Ампер и лишь в очень
редких случаях может достигать 100 тысяч Ампер.

По свидетельству [64] в 80�х годах Советский Союз
неоднократно проводил эксперименты с электро�
магнитным оружием в космосе, в результате кото�
рых неоднократно случались аварии в энергосисте�
мах различных штатов США. Лет двадцать тому на�
зад и автору этих строк довелось лично присутство�
вать на предзащите докторской диссертации посвя�
щенной теоретическим аспектам проблемы переда�
чи энергии мощного сверхвысокочастотного источ�
ника из космоса на землю.



94 «ЭР» № 1�2 (37�38) — 2011

СТАТЬИ И ОБЗОРЫ ОБОРУДОВАНИЯ

В те же годы, в СССР параллельно проводились 
эксперименты и с генерацией супермощных элек�
трических разрядов (являющихся мощным источни�
ков электромагнитного излучения). В многочислен�
ных американских газетах и журналах того времени
сообщалось о необычайно мощных электрических
разрядах, никогда не встречавшихся ранее, при пол�
ном отсутствии грозовой деятельности, зафиксиро�
ванных над территорией СССР. Еще лет 25 тому 
назад автор данной статьи лично видел фотографию
сверхдлинного разряда между двумя вышками, 
проходящего горизонтально земле над домами 
какого�то поселка. 

В годы перестройки, очевидно, в ознаменование
эпохи новых отношений со странами Запада, рос�
сийские ученые А. Прищипенко, В. Кисилев и С. Ка�
димов в своем докладе «Радиочастотное оружие на
будущем поле боя» на международной конференции
во Франции [65] сообщили мировому сообществу о
новом виде оружия, разработанного в СССР. Этот
доклад произвел в то время настоящий фурор и при�
вел к тому, что в последствие эти вопросы стали об�
суждаться в открытой печати. В дальнейшем в от�
крытой печати появились и другие сообщения о дос�
тижениях российских ученых в этой области [66–68].
Сегодня вопросы электромагнитной войны и элек�
тромагнитного терроризма уже открыто обсуждают�
ся в прессе, на зарубежных и российских научных
конференциях [69, 70]. Не забыты и первые опыты 
с ядерными взрывами в атмосфере. 

Последними исследованиями показано, что ядерный
взрыв, произведенный в ближнем космосе (на высоте
200–300 км), практически не будет заметен населе�
нием страны, над которой он был произведен, за иск�
лючением, правда, того обстоятельства, что все сис�
темы жизнеобеспечения (энергоснабжение, водос�
набжение, телекоммуникация, связь и т.д.) во мгнове�
ние ока одновременно будут выведены из строя. 
В связи с этим существуют даже стандарты МЭК (см.,
например, [71]), в которых подробно описана мето�
дика проведения испытаний на устойчивость обору�
дования электрических сетей к воздействию высот�
ного электромагнитного импульса (high�altitude elec�
tromagnetic pulse — НЕМР). Специально для проведе�
ния таких испытаний разработаны мобильные симу�
ляторы, генерирующие импульсы, аналогичные тем,
которые наводятся в проводах ЛЭП во время НЕМР.

По данным, приведенным в этом документе, при
воздействии НЕМР на обесточенные ЛЭП перенап�
ряжения достигают такой величины, что происходит
пробой даже линейных изоляторов класса 35 кВ и,
естественно, всех изоляторов более низкого класса.
А при воздействии такого импульса на ЛЭП, находя�
щуюся под напряжением, пробиваются уже и изоля�
торы класса 110 кВ. При этом уже не приходится 
говорить обо всем остальном оборудовании, имею�
щем прямые, индуктивные или емкостные связи с
проводами ЛЭП.

Сегодня работы в области электромагнитного ору�
жия сконцентрированы в России, в основном, в трех
крупнейших научно�исследовательских центрах:
Объединенном институте высоких температур
(ОИВТРАН, г. Москва) под руководством академика
Фортова В. Е., в Институте сильноточной электрони�
ки (ИСЭ СО РАН, г. Томск) под руководством акаде�
мика Месяца Г. А. и в Троицком институте инноваци�
онных и термоядерных исследований (ТРИНИТИ)
под руководством проф. Черковца В. Е.

В Московском ОИВТРАН ведутся работы по созданию
взрывомагнитных генераторов сверхмощных элект�
ромагнитных импульсов [72]. А в Томском ИСЭ СО РАН
разрабатываются сверхмощные ультраширокополо�
стные генераторы направленного электромагнитно�
го излучения не взрывного действия, рис. 5 [73].

Не нужно обладать особой фантазией, чтобы пред�
ставить, как можно разместить компактные генера�
торы, весом в 300–400 кг, рис. 5, в легком грузовике
или в микроавтобусе с пластмассовым кузовом и
дистанционно воздействовать на электронное обо�
рудование подстанций и электростанций, вычисли�
тельных центров, центров управления полетами и
т.п. При такой излучаемой мощности, достаточно
нескольких импульсов, чтобы выжечь начинку всех
электронных приборов, включая МУРЗ, разумеется.
Таково же, очевидно, и назначение последней раз�
работки ОИВТРАН, о которой с гордостью сообщил
недавно корреспонденту ИТАР�ТАСС директор этого
института академик В. Фортов. Речь идет о взрыв�
ном электромагнитном генераторе с импульсной
мощностью в тот же миллиард Ватт, упакованном в
небольшой чемоданчик, способном при взрыве вы�
жечь всю электронику в радиусе многих сотен мет�
ров. Причем, по некоторым сведениями, выходит из

Рисунок 5. Сверхмощные ультраширокополостные импульсные генераторы направленного сверхвысокочастотного 
электромагнитного излучения ИСЭ СО РАН с выходной мощностью, доходящей до 1 миллиарда Ватт, что сопоставимо 
с мощностью энергоблока АЭС
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строя даже выключенная в момент воздействия
электронная аппаратура.

Естественно, что работы в тех же направлениях ве�
дутся и во многих других странах, включая Китай,
Индию и Иран. В США, например, интенсивные ис�
следования в этой области ведутся такими круп�
ными корпорациями, как TWR, Raytheon, Lockheed
Martin, Los Alamos National Laboratory, Air Force
Research Laboratory (Kirtland Air Force Base, New
Mexico), а также многими гражданскими организа�
циями и университетами. В Германии работы в
этой области уже много лет возглавляет
Rheinmetall Weapons and Munitions. В частности,
американцами разработаны генераторы мощных
электромагнитных импульсов на различных прин�
ципах, рис. 6. 

Совсем недавно американские компании Boeing 
и Raytheon получили контракт на разработку ракет 
с новым высокомощными микроволновыми излуча�
телями вместо классических боеголовок со взрыв�
чатым веществом. Каждая из компаний получила на
разработки около миллиона долларов. Это оружие
предназначено для уничтожения защищенной
электронной аппаратуры противника. Между тем,
Boeing уже ведет собственный проект разработки
ракеты с высокомощным микроволновым излуча�
телем (CHAMP). Стоимость проекта оценивается 
в 38 миллионов долларов и финансируется за счет
средств ВВС США. Как ожидается, первый прото�
тип ракеты будет готов к испытаниям в течение
2012 года [74]. 

Основными каналами силового деструктивного
воздействия на электронную аппаратуру являются:
сети электропитания всех классов напряжения,
контрольные кабели и проводные линии связи,
компьютерные сети, эфир. Поскольку микропро�
цессорная аппаратура Smart Grid связана и с внеш�
ней сетью электропитания, и с разветвленной
сетью контрольных кабелей, и с проводами�антен�
нами ЛЭП (через ТН и ТТ), и с компьютерной сетью,
то оказываемое на них деструктивное воздействие

может быть очень сильным и, одновременно,
скрытным. Существенно повышает скрытность
электромагнитного нападения то обстоятельство,
что анализ повреждений в уничтоженном оборудо�
вании не позволяет однозначно идентифицировать
причину возникновения повреждения, так как при�
чиной одних и тех же повреждений может быть как
преднамеренное (нападение), так и непреднаме�
ренное (например, индукция от молнии) силовое
деструктивное воздействие. Это обстоятельство
позволяет злоумышленнику успешно использовать
эту технологию неоднократно.

Микроволновые источники излучения высокой
мощности, работающее в сантиметровом и милли�
метровом диапазонах, имеют дополнительный ме�
ханизм проникновения энергии в оборудование,
так сказать, «через заднюю дверь», то есть даже че�
рез небольшие отверстия, вырезы, окна и щели в
металлических корпусах, через плохо экраниро�
ванные интерфейсы. Любое отверстие, ведущее
внутрь оборудования, ведет себя как щель в микро�
волновой полости, позволяя микроволновой ради�
ации формировать пространственную стоячую вол�
ну внутри оборудования. Компоненты, располо�
женные в противоположных узлах стоячей волны
будут подвергаться воздействию сильного элект�
ромагнитного поля и перенапряжений. Особо
чувствительны к воздействиям такого рода эле�
менты памяти и современные микропроцессоры с
очень высокой степенью интеграции внутренних
компонентов. 

Отсюда становится понятным, что защититься от
всех этих «напастей» не так�то просто. И даже та�
кие известные помехоустойчивые технологии, как
оптоволоконные, оказываются подверженными,
как это не покажется странным, воздействию мощ�
ных электромагнитных импульсов. Во�первых, оп�
товолоконные линии имеют концевые устройства,
выполненные на микроэлектронных компонентах и
даже на микропроцессорах, которые предназначе�
ны для преобразования электрического сигнала в
световой и обратно. 

Рисунок 6. а) Сверхмощный передвижной генератор высоковольтных импульсов FEBETRON�2020 (выходное напряжение 2,3 МВ, 
выходной ток 6000 Ампер);  б) мощный СВЧ�генератор направленного действия, смонтированный на автомобиле; 
в) мощный СВЧ�генератор направленного действия переносного типа

а) б) в)
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Во�вторых, известно, что вектор поляризации света
в оптическом волокне может изменяться под
действием внешнего магнитного поля (собственно
говоря, именно на этом принципе и построены маг�
нито�оптические трансформаторы тока, широко
представленные сегодня на рынке). Это приводит к
тому, что сигналы систем релейной защиты и связи,
передаваемые по оптическому волокну, встроенно�
му в провода высоковольтной линии электропередач
(весьма распространенная сегодня технология) бу�
дут подвергаться искажениям при протекании по
этим проводам больших импульсных токов, создаю�
щих импульсные магнитные поля.

Следует отметить, что еще несколько лет назад
средства массовой информации очень неохотно
публиковали статьи на эту тему, опасаясь привлечь
внимание террористов и криминальных элементов.
Однако, после последней крупнейшей аварии в
энергосистеме США террористы сами обратили
внимание на зависимость современной Западной
цивилизации от электроэнергетики в ряде своих
высказываний и угроз. После этого последовал
шквал статей в «Нью�Йорк Таймс» и других публич�
ных изданиях посвященных вопросу незащищеннос�
ти важнейших систем жизнеобеспечения общества

от электромагнит�
ного терроризма. В
[75], например, пря�
мо указывается, что
электроэнергети�
ческие системы яв�
ляются сегодня важ�
нейшей целью тер�
рористических атак.
В этой связи просто
поражает беспеч�
ность руководства и
персонала энерго�
систем в течение
многих лет закрыва�
ющих глаза на эту
проблему. Как ина�
че, чем преступной
беспечностью, мож�
но назвать полное
пренебрежение ог�
ромным количест�
вом публикаций на
эту тему и в специ�

альных технических изданиях, и в прессе, и в Интер�
нете, и в книгах, наконец, рис. 7, [76–80].

Автор был просто шокирован полным отсутствием
даже минимальных знаний этой проблемы не только
у рядовых энергетиков, но и у руководящих работни�
ков. Более того, попытки автора поднять эту тему в
статьях, на форумах по релейной защите приводили
лишь к насмешкам и пренебрежительному фыр�
канью в его адрес. 

Концепция Smart Grid, предусматривающая самое
широкое применение микропроцессорных устройств
во всех элементах энергосистем с одной стороны, и
тенденция увеличения плотности элементов в микро�
чипах (сопровождающаяся снижением их устойчи�
вости к внешним электромагнитным воздействиям)
— с другой, на фоне прогресса в области создания
средств дистанционного деструктивного воздей�
ствия образуют весьма опасный вектор. А страусиная
политика нежелания знать и осознавать грядущие
опасности еще никогда не приводила к добру…

И все это реалии сегодняшнего дня, когда до полной
практической реализации концепции Smart Grid еще
очень далеко. Что же будет, если эта концепция
действительно получит развитие? Об этом можно су�
дить уже сегодня и с достаточно большой долей дос�
товерности. По нашему мнению, полная реализация
концепции Smart Grid приведет к резкому повышению
уязвимости энергосистем и к снижению их надежнос�
ти. Если ранее речь шла о проблемах лишь микропро�
цессорных устройств релейной защиты [81], то после
внедрения концепции Smart Grid те же проблемы пе�
рекочуют на гораздо более высокий уровень и станут
намного более опасными и глобальными, рис. 8.

Так что же такое Smart Grid?
По нашему мнению, Smart Grid — это грандиозная
рекламная компания, в которой заинтересованы
сотни фирм�производителей, научно�исследова�
тельские центры и университеты. Целью этой компа�
нии является рекламирование огромного количест�
ва изделий, технологий и исследований, искус�
ственно привязываемых к модному термину «Smart
Grid», а также «выбивание» сотнями интересантов
миллиардных инвестиций из государственных бюд�
жетов [82] на разработку и производство изделий и
систем, подпадающих под расширенное до неверо�
ятных пределов толкование термина «Smart Grid».
При этом, чисто экономические интересы апологе�
тов Smart Grid превалируют над естественными сом�
нениями и опасениями по поводу тех опасностей ко�
торым будет подвергнуто общество в случае полно�
масштабной реализации этой концепции. Игнориро�
вание этих опасностей может привести к глобаль�
ным общенациональным катастрофам. 

Что касается естественного хода технического прог�
ресса, то он никоим образом не замедлится в случае
отказа от этой концепции, а будет лишь более обос�
нованным, более разумным и осторожным. 

В. И. ГУРЕВИЧ, 

канд. техн. наук

Рисунок 7. Некоторые книги, изданные в России на тему 
о преднамеренных деструктивных электромагнитных 
воздействиях

Рисунок 8. Smart Grid – наше будущее?
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